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ANFORDERUNGEN AN DIE SECURITY
Noch nie war der Schutz von Netzwerken vor den stetig
wachsenden Gefahren fUr die Datenbestande so heraus-
fordernd, wie heute. Die Anspriche der Anwender an die
Infrastruktur, Konnektivitét und Performance nehmen
kontinuierlich zu. Gleichzeitig rufen neue und verschieden-
artigste Bedrohungen immer mehr Security-Anbieter mit
punktuellen Lésungen auf den Plan — und die Komplexitét
der daraus entstehenden L6sungen wachst eklatant. Nicht
zuletzt stehen die [T-Teams unter steigendem Druck:

Kosten sollen reduziert und gleichzeitig vorhnandene Hardware
und Ressourcen den wachsenden Sicherheitsanforderungen
angepasst werden.

Folglich suchen Organisationen und deren IT-Verantwortliche
nach einer effektiven Lésung — einer Losung, die einfach und
flexibel zu verwalten ist. Dazu gehdért etwa die Freiheit, im
Bedarfsfall wichtige Schutzfunktionen hinzufligen zu kénnen.
Oder hierbei Performance- und VerfUgbarkeitseinbuBen oder
aufwéandige Upgrades in Kauf nehmen zu missen. Gefordert ist
auBerdem die Moglichkeit, nur dann in Security investieren zu
mussen, wenn es tatsachlich erforderlich ist, und zwar ohne
dass noch ein weiterer Security-Anbieter oder eine neue, punk-
tuelle Appliance in Betracht gezogen werden muss.

CHECK POINT SOFTWARE BLADE-
ARCHITEKTUR

Die Check Point Software Blade-Architektur ist die erste und
einzige Security-Architektur, die Unternehmen aller GroB3en eine
vollstédndige, flexible und kontrollierbare Sicherheitslosung
bietet. Sie ermdglicht den Anwenderorganisationen, ihre
Netzwerk-Security-Infrastruktur auf einfache und effiziente
Weise an wichtige, ziel- und geschéftsorientierte Sicherheits-
anforderungen anzupassen. Entstehen dartiber hinaus neue
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Bedrohungen und/oder Geschaftsanforderungen, kann die
Check Point Software Blade-Architektur schnell und flexibel
um zusétzliche Security-Services erweitert werden.

Das Hinzufligen neuer Hardware ist hierfUr nicht erforderlich,
so dass auch der Verwaltungsaufwand nicht weiter steigt.
Alle Lésungskomponenten werden Uber eine einzige Konsole
zentral verwaltet, was sowohl die Komplexitét als auch die
Betriebskosten reduziert.

Check Points Software Blades stehen fUr einen geringeren
Total Cost of Ownership (TCO), einen schnelleren Return on
Investment (ROI) und kosteneffizienten Schutz, der jeder
Anforderung an Netzwerksicherheit gerecht wird —

heute und in der Zukunft.

WAS IST EIN SOFTWARE BLADE?

Ein Software Blade ist ein modularer Sicherheitsbaustein, der
unabhangig eingesetzt und zugleich zentral verwaltet werden
kann. Die Losung ermdglicht Organisationen eine maBge-
schneiderte Security-Konfiguration, die den individuellen

Mix aus Schutz und Investition darstellt. Software Blades
koénnen mit einem einfachen Mausklick auf jedem Gateway
oder Managementsystem schnell aktiviert und konfiguriert
werden. HierfUr sind keinerlei Hardware-, Firmware- oder
Treiber-Upgrades erforderlich. Sollten neue Anforderungen
entstehen, kénnen auf der gleichen Security-Hardware fiir
die Sicherheitserweiterung einer bestehenden Konfiguration
einfach zuséatzliche Software Blades freigeschaltet werden.

| Sicher. Flexibel. Einfach

WESENTLICHE VORTEILE

Einfachheit
Einfache Administration, vollstandige Flexibilitat und
eine simple Security-Aktivierung beseitigen hohe
Komplexitat und vereinfachen den Betrieb und das
Management von Security.

Verwaltbarkeit
Die Aktivierung per Mausklick ermdglicht den
schnellen Einsatz von Security Services. Das zentra-
lisierte Management der Software Blades erhoht die
Produktivitat und Effizienz.

Total Security
Ein umfassender Pool von mehr als zwanzig Software
Blades ermdglicht eine einzigartige Integration von
Security-Funktionen und bietet auf allen Ebenen des
Netzwerks das richtige Mal3 an Sicherheit.

Geringer TCO
Check Points Software Blades bieten hohe Sicherheit
und Erweiterungsmaoglichkeiten von Hardware
sowie eine Konsolidierung der Sicherheitsarchitektur.
Gleichzeitig reduziert die Losung im Vergleich zu
traditionellen Umgebungen den TCO um bis zu 50%.

Garantierte Hochstleistung
Check Points Software Blade-Architektur bietet eine
Performance von bis zu 29 Gbps und erlaubt die
Bereitstellung von Ressourcen fur die Garantie von
Service Levels.

Verbesserte CO?-Bilanz
Die Konsolidierung zahlreicher, punktueller Losungen
zu einem integrierten Gateway reduziert den
Platzbedarf, den Kuhl- und Verkabelungsaufwand
sowie den Energiebedarf.

WIE WERDEN CHECK POINT SOFTWARE BLADES EINGESETZT?

Die Software Blades kdnnen auf den Check Point UTM-1™-, Power-1™- und IP-Appliances sowie auf Open Servern eingesetzt wer-
den. Neue Software Blades kdnnen einfach zu Ihrer bestehenden Hardware-Plattform hinzugefugt werden. Dies geschieht durch
simples ,Einschalten” ihrer Funktionalitat auf der zentralisierten, leicht zu bedienenden Check Point Management-Konsole. Zusatz-
liche Hardware, Firmware oder Treiber sind nicht erforderlich. So sind Anwenderunternehmen in der Lage, ihre Security nach Bedarf
dynamisch zu nutzen, was die Gesamtkosten fur den Betrieb ihrer Sicherheitsumgebung signifikant reduziert.
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Check Point Security Gateway R70 - SmartDashboard
Das Firewall Software Blade — mit Check Points preisgekrénter Check Point FireWall-1®-Technologie
— ist immer enthalten.

Managementkonsole.

Frweitern Sie Inre Security-Losung mit nur einem
Mausklick. Erganzen Sie einfach neue Security Software
Blades mit Check Points flexibler, einfach zu nutzender



DAS ERSTELLEN EINER SICHERHEITSLOSUNG MIT SOFTWARE BLADES

Die Check Point Software Blade-Architektur erlaubt eine einfache und effiziente Anpassung an Systeme, die exakt auf Ihre

Geschéaftsanforderungen zugeschnitten sind. Alternativ wahlen Sie aus einer umfassenden Kollektion vordefinierter, schllisselfertiger

L&sungen aus.

Stellen Sie selbst ein integriertes Security Gateway oder
eine Security-Management-Losung zusammen

Schritt 1

Schritt 2

Schritt 3

Wahlen Sie einen
Container auf Basis
der Anzahl an CPUs

Wahlen Sie die
Software Blades

Erstellen Sie ein
System, das einfach,
flexibel und sicher ist

WAHLEN SIE EINE LOSUNG, DIE MIT IHREM UNTERNEHMEN WACHSEN KANN

Ob Sie eine Lésung fUr einen global agierenden Mutterkonzern, ein Rechenzentrum, eine Tochtergesellschaft oder ein mittelstén-
disches Unternehmen entwickeln — die Check Point Software Blade-Architektur bietet in jedem Fall eine unvergleichliche Flexibilitat
bei der Konfiguration. Im Ergebnis erhalten Sie ein komplettes Gateway oder Managementsystem, das prazise auf Ihre spezifischen

Geschéaftsanforderungen ausgelegt ist.

Drei Optionen fUr das Erstellen lhrer LOsung

Option 1

Option 2

Option 3

A La Carte

Vordefinierte Systeme

Check Point Appliances
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Security Software Blades

Management Software Blades

IP Appliances

UTM-1 Appliances

Smart-1 Appliances




Passen Sie Inre Security an Ihre Setzen Sie Inre bestehende Plattform

besonderen Geschaftsanforderungen an. wirksam ein. Bauen Sie Ihre Security-Losung
aus, So wie Sie sie brauchen.

SOFTWARE BLADE SYSTEME UND CONTAINER SECURITY MANAGEMENT SOFTWARE BLADE-SYSTEME UND CONTAINER
Die Software Blade-Systeme und Container bieten alle Services, die flr den Betrieb einer Check Point Software Blade-Umgebung Insgesamt stehen drei vordefinierte Security Management Software Blade-Systeme und drei Security Management Software Blade-
erforderlich sind und sind flr die Administration mit Check Points einfach zu bedienendem und Web-basiertem Interface ausgestat- Container zur Verflgung.

tet. Es stehen zwei Arten von Software Blade-Systemen und Containern zur Verfligung:

Fiir Security Gateways i
. Y J ) ) _ . Vordefinierte Security Management Software Blade-Systeme s ?tecurlt)élM :naé:;entie_nt .
Security Gateway Software Blade-Systeme und Container sind vordefiniert und ausgestattet mit: oftware Blade-Container

m SecurePlatform™ — einem flr den schnellen und einfachen Einsatz vorgeharteten Betriebssystem Name Gateways | Software Blades Umgebung Name Gateways | Umgebung
m CoreXL™ - einer schnellen Mehrkernprozessortechnik fir Deep Packet Inspection (DPI) und héchstmogliche Performance ; i ; Kleine Kleine
P P P (P 9 SM 1003 10 u:trgotrf g‘fg o'\v/lv?gal_%emiimh ﬁgdggtfspo"cy Unternehmen/ SM 1000 10 Unternehmen/
9 99ing Zweigstellen Zweigstellen
Fir Security Management Network Policy Management, Endpoint Policy SM 2500 25 Mittelstand
Security Management Software Blade-Container sind vordefiniert und umfassen: SM 2506 25 Management, Logging und Status, Monitoring, | Mittelstand MittelaroBe/aroB
. . : ) . . . IPS Event Analysis und SmartProvisioning SM U000 | Unlimited IEg)OBte/ g lES
® Einen integrierten Update-Service, der die Losung auf dem Stand der jingsten, verfligbaren Software halt Organisationen
- W _ ~ : Network Policy Management, Endpoint Policy
® |ntegrierte Backup-, Wiederherstellungs- und Upgrade-Funktionen M U007 | Unimiteg | Management, Logging und Status, Monitoring, | MittelgroBe/groBe | « per Amwender wéii ie Security Management
IPS Evgnt Analysis, SmartProvisioning und Organisationen Software Blades seinem Bedarf entsprechend.
SECURITY GATEWAY SOFTWARE BLADE-SYSTEME UND CONTAINER User Directory
Insgesamt stehen vier vordefinierte Security Gateway Software Blade-Systeme und vier Security Gateway Software Blade-Container
zur Verfigung.
SOFTWARE BLADES

Die Check Point Software Blade-Architektur unterstiitzt eine umfassende und wachsende Auswahl an Software Blades, wovon jedes

o . Security Gateway f ] n ~ . _ . ..
Vordefinierte Security Gateway Software Blade-Systeme Software Blade Container* einzelne eine modulare Security Gateway- oder Security Management-Funktion zur Verfligung stellt.

Name Kerne System | Software Blades Umbegung Name Kerne Umgebung
SG103 | Firewall, VPN, IPS

Kloine Unternahmen/ Derzeit sind folgende Security Gateway- und Security Management-Blades erhaltlich:
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Antivirus & Anti-Malware, Software Blade. Die Kunden wéhlen zusétzliche - -
Acceleration & Clustering Security Gateway Software Blades je nach Bedarf. Acceleration & Clustering Management Portal
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Nehmen Sie mit Check Point Kontakt auf
und erfanren Sie mehr tber
die Check Point Software Blade-Architektur:

www.checkpoint.com/contactus
Telefon Deutschland: 49-89-999819-0
Telefon Osterreich: 43-1-99460-6701

Telefon Schweiz: 41-44-316-64-44

Check Point

SOFTWARE TECHNOLOGIES GMBH

Central Europe
Fraunhofer StraBe 7, 85737 Minchen, Deutschland | Tel: 49-89-999-819-0 | Tel: 49-89-999-819-499 | Email: info@checkpoint.com
Worldwide Headquarters

KONTAKT CHECK POINT 5 Ha’Solelim Street, Tel Aviv 67897, Israel | Tel: 972-3-753-4555 | Fax: 972-3-624-1100 | Email: info@checkpoint.com

U.S. Headquarters
800 Bridge Parkway, Redwood City, CA 94065 | Tel: 800-429-4391; 650-628-2000 | Fax: 650-654-4233 | www.checkpoint.com
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